WinMoney * Huéng dan giao dich an toan

HUONG DAN GIAO DICH AN TOAN

Vi dién tu WinMoney

Bao vé vi dién tr WinMoney ctia ban — tai khoan, mat khéu, OTP va sinh tric hoc. Hay doc ky va

lam theo cac khuyén nghi dudi day dé giao dich an tAm moi ngay.

NOI DUNG

01. Bao mat thong tin tai khoan

02. Bao mat thiét bi sir dung

03. Kiém tra trugc khi giao dich

04. Nhan biét va phong chdng lira dao
05. Bao vé OTP va xac thuc sinh tric hoc
06. Lién két tai khoan ngan hang an toan
07. Theo doi lich st giao dich

08. Xir Iy khan c4p khi nghi ngo rii ro
09. Khuyén nghi ttr WinMoney

10. Lién hé hd trg 24/7

1. Bao mat thong tin tai khoan

Ban nén

v Ma PIN vi WinMoney c6 t6i thiéu 06 chit s6 theo quy dinh — khong dung cac sé dé doan nhu ngay sinh,
123456, 111111.

v Doi mi PIN ngay khi nghi ngd bi 16 hodc c6 ngudi nhin thay khi ban nhap.

v Khong ding ma PIN tring véi ma khéa man hinh dién thoai hodc thé ngén hang.

Tuyét d6i khong

X Tiét 16 ma PIN hodc OTP cho bat ky ai — ké ca ngudi ty xung 1a nhan vién WinMoney, ngan hang hay co
quan nha nudc.

X Cung cép thong tin tai khoan qua dién thoai, tin nhin, email hay mang xa hdi.

X Cho muon, cho thué hodc ban tai khoan vi WinMoney — day la hanh vi vi pham phap luat.

2. Bao mit thiét bi sir dung

v Cai mat khéu, van tay hodc Face ID cho dién thoai.

v Luén cép nhat tmg dung WinMoney 1én phién ban méi nhét.
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v Chi tai WinMoney tir kho tng dung chinh thirc: App Store (10S) hoac Google Play (Android).
v Ding xuat khoi tmg dung khi sir dung xong, dic biét khi dung thiét bi chung.

Tranh cac thiét bi khong an toan

X Khong str dung dién thoai da bi can thiép hé diéu hanh (jailbreak hoac root).

X Khong luu mat khéu trén trinh duyét hodc thiét bi cong cong.

X Khong thue hién giao dich trén Wi-Fi cong cong khong bao mat.

3. Kiém tra truéc khi giao dich

Vai gidy kiém tra c6 thé giup ban tranh hang gio xtr 1y sy c6. Trude mdi giao dich, hiy:
1. Kiém tra ky s6 dién thoai, sb tai khoan, mé khach hang hoac ma QR nguoi nhan.

2. Dbi chiéu tén nguoi thy huong hién thi trén man hinh v6i nguoi ban dy dinh chuyén.
3. Poc k¥ s6 tién va ndi dung giao dich trudc khi bAm xac nhan.

4. Chi x4c nhan khi moi thong tin déu dung.

Luuy
Khong thyc hién giao dich theo hudng dan tir nguoi la hodc nguoi tu xung 1a nhan vién hd trg — ké
ca khi ho tao cam giac gép gap.

4. Nhan biét va phong chong lira dio

Céc dbi tugng lira dao thuong loi dung tim 1y hoang s, 1ong tham hoic su ca tin. Hay canh giac véi:
X Duong dan la gui qua SMS, email, Zalo, Facebook hoac cac tng dung nhén tin khac.

X Yéu ciu cai dit tmg dung "hd tro" theo chi dan ciia ngudi la.

X Mi QR tir ngudn khong tin cay.

X Chuong trinh khuyén mai, hoan tién, nhan qua véi diéu kién bat thuong.

nn

X Yéu cau chuyén tién trude dé "nhan thuong", "nhan viée lam", "xac minh tai khoan" hodc "giai toa phong
téa".
X Cudc goi mao danh cong an, vién kiém sat, toa an, ngan hang — yéu cau cung cap thong tin hodc chuyén

tién.

Nguyén tac vang
WinMoney va co quan chitc nang khong bao gio goi dién yéu cau ban cung cap mat khau, OTP, ma
PIN hoic chuyén tién vao "tai khoan an toan".

5. Biao vé OTP va xac thwe sinh tric hoc

Vé OTP
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v/ OTP la ma bi mat, chi dung dé xac nhan giao dich do chinh ban thyc hién.

v OTP ¢6 thoi han ngdn — chi nhap trong tng dung WinMoney chinh thirc khi ban dang cht dong giao dich.
X Khoéng cung cip OTP cho bét ky ai, bao gom ca nguoi than.

X Khong nhap OTP trén website hoac tng dung la.

X Khéng chup anh, luu hogc giri OTP qua tin nhén.

Vé xac thwe sinh triic hoc

Theo quy dinh ctia Ngan hang Nha nudc, mot sd giao dich trén WinMoney yéu cau xac thuc bang khuén mit
hodc van tay. Day la lop bao vé quan trong — vui long:

v Ding ky va cép nhét sinh tric hoc khi WinMoney yéu cau.
v Chi thyc hién xac thuc khi chinh ban dang giao dich.

v Khong cho nguoi khac muon khuon mit/van tay dé xac thyc thay.

6. Lién két tai khoan ngin hang an toan

v Chi lién két tai khoan ngan hang/thé thudc quyén so hitu hop phap ciia ban.
v Kiém tra danh sach tai khoan/thé da lién két dinh ky trong muc Cai dat — Lién két ngan hang.
v Huy lién két ngay khi khong con sir dung hodc phat hién dau hi¢u bat thuong.

v Bio ngan hang song song vdi bao WinMoney néu nghi ngo thé bi 16 thong tin.

7. Theo doi lich sir giao dich

V' Kiém tra lich sir giao dich trong img dung WinMoney dinh ky.
v Bt thong bao bién dong s6 du qua app va email.
v Luu lai héa don/bién lai dién tir cho cac giao dich quan trong.

v Bao ngay cho WinMoney khi phat hién giao dich khong do ban thyc hién.

Thoi han khiéu nai
Yéu cau tra soat, khiéu nai can dugc giri t6i WinMoney trong vong 90 ngay ké tir ngay phat sinh giao
dich. Sau thoi han nay, viéc xir 1y c6 thé bi han ché.

8. Xir Iy khan cap khi nghi ngo rii ro

Néu ban nghi ngo thong tin tai khoan bi 10, mét dién thoai, b lira dao hoic phat hién giao dich la— hay hanh
dong ngay lap tuc:

1. B6i ma PIN tai khoan WinMoney ngay lap tuc.

2. Goi hotline WinMoney 1900.255.509 (hoat dong 24/7) — tong dai s& hd tro khoa vi khan cip cho ban.

3. Lién hé ngan hang lién két néu giao dich lién quan dén thé hodc tai khoan ngan hang.

4. Trinh bao co quan cong an khi c6 dau hi¢u Itra ddo, chiém doat tai san.
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Cam két tir WinMoney
Chung t6i s& xtr Iy yéu cau khoa vi trong thoi gian sém nhat c¢6 thé sau khi tiép nhan théng béo ciia
ban.

9. Khuyén nghi tir WinMoney

v Chi giao dich qua ing dung WinMoney chinh thirc va website winmoney.com.vn.
v Poc k¥ Diéu khoan va Diéu kién sir dung dich vu trude khi mo vi va trude cac giao dich 16n.
v Tuan thi quy dinh vé xac thyc khach hang (KYC) va bao mat thong tin.

v Chii dong cap nhat kién thirc an toan thong tin qua cac thong bao tir WinMoney, NHNN va co quan cong

an.

10. Lién hé ho trg 24/7

WinMoney ludn sin sang hd trg ban — ding ngan ngai lién hé ngay khi can.

LIEN HE HO TRQ 24/7
Hotline: 1900.255.509

Email: hotro@winmoney.com.vn

Tai lieu nay chi mang tinh hwong dan tham khao. Piéu khoan va diéu kién sw dung dich vu vi dién tw WinMoney duwoc
cong bo chinh thirc tai winmoney.com.vn.
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